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Аннотация: В статье предлагается концепция создания микропроцессорного терминала 

релейной защиты, обладающего повышенной надежностью и невысокой стоимостью. Ре-
зультат достигается применением мажоритарной схемы управления, специального про-
граммного обеспечения, современной элементной базы и оптимизации функциональности. 
Программное обеспечение использует многопоточность и взаимодействует с операционны-
ми системами реального времени. Это обеспечивает повышение надежности как посред-
ством распределения процессов между модулями мажоритарной схемы управления, так и с 
помощью многопоточных инкапсулированных вычислений при работе каждого отдельного 
ядра терминала. 
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Abstract: The article proposes a concept for creating a microprocessor-based relay protection 
terminal with increased reliability and low cost. The result is achieved by using a majority control 
scheme, special software, a modern element base and optimization of functionality. The software 
uses multithreading and interacts with real-time operating systems. This provides increased reliabil-
ity both through the distribution of processes between the modules of the majority control system, 
and through multithreaded encapsulated computing during the operation of each individual terminal 
core. 
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ВВЕДЕНИЕ 
 

Необходимость применения устройств 
релейной защиты не подлежит обсуждению. 
Однако методы ее реализации значительно 
варьируются. В настоящее время в развитых 
странах подавляющее большинство 
устройств релейной защиты относится к 
микропроцессорным устройствам высокой 
степени интеграции. Однако значительная 
часть современных решений реализуется на 
упрощенной элементной базе, в том числе 
на электромагнитных реле. Основная при-
чина отказа от современных микропроцес-
сорных терминалов – значительная разница 
в стоимости оборудования. Обычно она яв-
ляется обоснованной. Однако существует 
ряд других причин, не являющихся одно-
значными. 

Например, в работах [1–3] авторы утвер-
ждают, что надежность сложных микропро-
цессорных терминалов защиты уступает 
данному параметру у классических релей-
ных решений. Также ими отмечена слож-
ность и дороговизна обслуживания подоб-
ных устройств. Однако данному мнению 
чаще противопоставляются другие исследо-
вания [4, 5, 18]. Несмотря на значительное 
количество материалов на данную тему, 
точный ответ на вопрос получить практиче-
ски невозможно, так как для этого требуется 

обширный анализ данных об эксплуатации 
устройств, принадлежащих коммерческим 
организациям.  

Анализ доводов авторов источников [1–
5] позволяет определить особенности каж-
дого из типов защиты, отрицательно влия-
ющие на эксплуатационные характеристики.  
Показатели надежности классических ре-
лейных схем в настоящее время хорошо 
изучены, а уровень развития данных техно-
логий практически не позволяет их улуч-
шить без значительного ухудшения эконо-
мических характеристик.  При этом данные 
решения значительно уступают по быстро-
действию и функциональности. Если вопрос 
быстродействия на практике не является 
острым, так как классические релейные за-
щиты обычно справляются с поставленной 
задачей, то функциональность однозначно 
объясняет преимущества микропроцессор-
ных устройств релейной защиты.  

Микропроцессорные защиты позволяют 
реализовать значительное (теоретически 
бесконечное) количество защитных функ-
ций в одном блоке. Значительное преиму-
щество микропроцессорных устройств вы-
ражено возможностью реализации упре-
ждающих аварийные ситуации функций [6]. 
Одним из механизмов упреждения и ранней 
локализации аварии является возможность 
применения алгоритмов искусственного ин-
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теллекта [7], что абсолютно недопустимо 
для классических решений. Актуальность 
реализации централизованных систем 
управления и диспетчеризации также пока-
зывает преимущество микропроцессорных 
защит. 

Однако неоднозначными являются пока-
затели надежности, долговечности и слож-
ности обслуживания микропроцессорных 
решений. На основании собственного опыта 
и анализа источников [1–5] нами были 
определены их следующие потенциальные 
недостатки: 

1. Ошибки программного обеспечения 
микропроцессорных терминалов. 

2. Ошибки эксплуатации вследствие 
несоответствия квалификации персонала. 

3. Высокая сложность и стоимость об-
служивания. 

4. Малая долговечность. 
5. Отсутствие аппаратных средств резер-

вирования функциональных блоков. 
6. Низкое качество аппаратной реализа-

ции устройств. 
 

ИССЛЕДОВАНИЕ 
 

Нами предлагается решение, которое 
позволяет не только значительно уменьшить 
перечисленные недостатки, но и снизить его 
стоимость, сделав ее соизмеримой с класси-
ческими релейными решениями, что важно 
для регионов с невысокими экономически-
ми показателями. Для его реализации необ-
ходимо решить следующие задачи: 

1. Определить минимальную достаточ-
ную функциональность. 

2. Минимизировать аппаратное обеспе-
чение посредством оптимизации конструк-
ции и применения современной элементной 
базы. 

3. Отказаться от использования элемен-
тов с ограниченной долговечностью и/или 
требующих обслуживания. 

4. Создать достаточное резервирование 
аппаратного обеспечения микропроцессор-
ного терминала защиты. 

5. Разработать концепцию программного 
управления с повышенной надежностью, 
использующую механизмы резервирования, 
многопоточности и мажоритарного управ-
ления. 

Определение минимальной и достаточ-
ной функциональности необходимо для 
корректной реализации задач 2–5. Вероят-
ность возникновения ошибок системы скла-
дывается из соответствующих параметров 
для каждого функционального блока. Одна-
ко для современных аппаратно-
программных решений линейное суммиро-
вание вероятностей не является коррект-
ным, так как при взаимодействии между 
функциональными блоками растет вероят-
ность ошибок системы согласно их количе-
ству, надежности и особенностям условий 
работы 

 
Pfg=K∑ PiKip

n
i=0 + ∑ Pi

n
i=0 Kim             (1) 

 
Нашей задачей является минимизация 

вероятности полного отказа Pfg. При этом 
необходимым условием является сохране-
ние заданной функциональности. Данный 
подход позволит, отказавшись от формаль-
ных функций, не только повысить стабиль-
ность, но и уменьшить стоимость защиты 
вследствие упрощения аппаратного и про-
граммного обеспечения. 

Минимизация аппаратного обеспечения 
предполагает использование современных 
микроконтроллеров высокой степени инте-
грации. Это позволяет отказаться от значи-
тельного количества дополнительных эле-
ментов. В частности, в современные микро-
контроллеры среднего и верхнего диапазона 
встроены все необходимые цифровые ин-
терфейсы, а также АЦП с параметрами, пре-
восходящими требования релейной защиты. 
Их использование позволяет без ущерба 
функциональности уменьшить до минимума 
число радиотехнических элементов блока, 
что обеспечит не только максимальную 
надежность, но и низкую стоимость. Стои-
мостные характеристики объясняются низ-
кой ценой современных микроконтролле-
ров, малым количеством деталей и просто-
той изготовления электронного блока.  

На рис. 1 показана классическая схема 
реализации терминала микропроцессорной 
защиты. В верхнем ряду справа находится 
микропроцессорный модуль. Слева от него 
блок аналого-цифрового преобразования. 
Данные блоки в современных условиях 
успешно заменяются электроникой, пока-
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занной на рис. 2. Также она может частично 
выполнять функции модуля пользователь-
ского интерфейса и дискретных интерфей-
сов, которые показаны в нижнем ряду на 
рис. 1. 

Необходимым решением для значитель-
ного повышения надежности и долговечно-
сти является отказ от классических электро-
литических конденсаторов. Данный тип 
элементов практически единственный тип 

деталей, который ограничивает долговеч-
ность и требует планового ремонта элек-
тронной техники. Высокие эксплуатацион-
ные характеристики также достигаются 
предварительным имитационным модели-
рованием платы с дальнейшим натурным 
экспериментом в максимально сложных ра-
бочих условиях. Все характеристики элек-
тронных компонентов должны быть выбра-
ны с запасом [8]. 

Рис. 1. Классическая схема реализации терминала микропроцессорной релейной защиты 
Fig. 1. Classical scheme of implementation of the microprocessor relay protection terminal 

Рис. 2. Главный модуль терминала микропроцессорной релейной защиты 
Fig. 2. Main module of the microprocessor relay protection terminal 

Данный подход практически не влияет на 
итоговую стоимость изделия, но значитель-
но повышает его надежность. 

Вопрос резервирования аппаратной базы 
решается на основании выбора компромисса 
между надежностью и стоимостью изделия. 

Нами предлагается два варианта реализа-
ции. Упрощенное решение использует 
двойное резервирование цепей питания. Це-
пи анализа сигнала и управления не дубли-
руются. Однако с целью повышения надеж-
ности предлагается использовать ряд типо-
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вых решений, обеспечивающих автоматиче-
ский контроль и исправление аварийных 
ситуаций посредством трёх независимых 
микроконтроллерных устройств. 

Подобный подход доказал свою эффек-
тивность в устройствах с крайне высокими 
требованиями надежности [10, 11]. В связи с 
появлением недорогих многофункциональ-
ных быстродействующих микроконтролле-
ров, он может быть успешно применен в 
микропроцессорном терминале защиты. 
Нами предлагается три независимых микро-

процессорных блока, каждый из которых 
имеет собственный модуль питания и вход-
ные цепи аналого-цифровых преобразовате-
лей. Между блоками реализовано два неза-
висимых интерфейса обмена данными 
(например, CAN и Ethernet). Все цепи пита-
ния, измеряемые сигналы и интерфейсы 
гальванически изолированы. В случае рабо-
ты с потенциально опасным входным сиг-
налом допускается реализация устройства в 
различных корпусах или в различных изо-
лированных отсеках одного корпуса.  

 

 
 

Рис. 3. Структурная схема аппаратной реализации устройства 
Fig. 3. Block diagram of the hardware implementation of the device 

 

 
 

Рис. 4. Алгоритм реализации мажоритарной схемы управления 
Fig. 4. Algorithm of implementation of the majority management scheme 
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Для распределенной системы в качестве 
максимально простых и надежных интер-
фейсов связи между микроконтроллерными 
блоками могут быть использованы интегри-
рованные в микроконтроллер Bluetooth и 
WiFi.  

На рис. 3 показана структурная схема 
предложенной концепции. Она показывает, 
что каждый из блоков реализует полностью 
независимый функционал релейной защиты. 

Между блоками отсутствует гальваниче-
ская связь. Все блоки питания индивидуаль-
ные. Датчики индивидуальны, разделены 
трансформаторами или реализованы по бес-
контактной схеме.  

Интерфейсы обеспечивают связь между 
всеми блоками попарно. Каждая линия свя-
зи представлена двумя полностью незави-
симыми интерфейсами. Гальваническая 
связь по линиям связи отсутствует. Разделе-
ние осуществляется с помощью типовых 
изолирующих буферов.  

Программное обеспечение содержит ряд 
особенностей, обеспечивающих значитель-
ное повышение надежности по сравнению с 
классическими решениями. Одной из них 
является мажоритарное управление, базо-
вый алгоритм которого показан на рис. 4.  

Основная идея заключается в одновре-
менной параллельной работе всех микро-
процессорных модулей. При обнаружении 
аварии в контролируемой сети модуль 
опрашивает другие 2 модуля. Если хотя бы 

один из них имеет аналогичные данные, 
принимается решение о начале соответ-
ствующей данной аварии процедуры. Одна-
ко это условие выполняется, если регуляр-
ный опрос показывает, что статус всех бло-
ков стабилен. Если в процессе работы уста-
новлено, что один из блоков не функциони-
рует в соответствии с установленными тре-
бованиями, то при обнаружении аварии за-
пускается алгоритм обработки события для 
аварийного состояния блока защиты. 

Для подтверждения работоспособности 
микропроцессорных модулей и их интер-
фейсов с заданной частотой выполняется 
обмен контрольными данными. В случае 
обнаружения сбоев выполняется процесс 
перезапуска программных модулей, 
устройств или переключение информацион-
ных интерфейсов. Для этого нами разрабо-
тан ряд алгоритмических и программных 
решений, описание которых выходит за 
рамки данной работы. Также применены 
широко известные методы программного 
управления с повышенной надежностью [12, 
13, 22, 23]. 

Отдельно следует отметить подход мно-
гопоточного параллельного выполнения 
программного кода. Его пример показан на 
рис. 5, где каждый из программных обра-
ботчиков токовой защиты реализован в виде 
отдельного потока. Данный процесс вызы-
вает некоторые разногласия при определе-
нии надежности. 

 
 

 

 

Рис. 5. Реализация параллельных потоков 
Fig. 5. Implementation of parallel streams 
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Например, источник [14] считает, что па-
раллельное выполнение программы значи-
тельно повышает вероятность сбоев. Однако 
эти утверждения в источнике не обоснова-
ны, а описание применяемых средств гово-
рит о том, что авторы реализуют неорди-
нарную разработку или плохо владеют со-
временными технологиями. 

Нами предлагается использование мно-
гопоточности в качестве одного из основ-
ных механизмов повышения надежности. 
При использовании последовательного вы-
полнения кода в одном потоке программы 
сбой любого из ее элементов с высокой ве-
роятностью вызовет ее аварию. При этом 
страдают все функции программы. При 
многопоточном параллельном вычислении 
сбой одного из потоков при отсутствии 
прямого взаимодействия с другими потока-
ми обычно не влияет на работоспособность 
остальных элементов программы. Исключе-
нием являются зависания на уровне ядра. 
Данный вид ошибок сравнительно редок и 
может быть значительно минимизирован 
применением программных диспетчеров. 

Выражение 

Pfg_mult= max (P1….Pn)  +෍ Pi

n

i=0

Kik_mult+Psc, 

 
показывает, что при параллельной многопо-
точной схеме общая вероятность складыва-
ется из максимальной вероятности сбоя па-
раллельных потоков, а также суммы вероят-
ностей сбоя всех потоков, умноженной на 
малый коэффициент. Данная часть выраже-
ния описывает вероятность возникновения 
фатальных ошибок, влияющих на соседние 
потоки или останавливающих ядро. Его 
значение минимально по сравнению с дру-
гими слагаемыми. Третьим компонентом 
является вероятность сбоя диспетчера мно-
гопоточного приложения. Его значение не-
велико и зависит от применяемых техноло-
гий. 

В качестве диспетчера может быть ис-
пользована оригинальная разработка или 
операционная система реального времени 
[15, 16, 19]. Известно мнение, что примене-
ние операционных систем отрицательно 
влияет на надежность и время реагирования 
системы [16]. Однако нам неизвестны обос-

нованные доводы о снижении надежности. 
При этом известно значительное количество 
исследований, показывающих очень высо-
кую надежность популярных операционных 
систем реального времени [15, 17].  

Авторы согласны с незначительным 
ухудшением временных характеристик 
управления при использовании операцион-
ной системы. Однако при учете скорости 
процессов, которые контролирует блок ре-
лейной защиты, этими данными можно пре-
небречь. Поэтому с учетом отличных пока-
зателей надежности [17] и хорошей функ-
циональности принято решение об исполь-
зовании операционной системы FreeRTOS в 
качестве средства управления многопоточ-
ным программным обеспечением. 
 

ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ  
И ВЫВОДЫ 

 
Рассмотренная в статье концепция по-

строения терминала релейной защиты на 
данный момент находится в стадии разра-
ботки. В настоящее время нами реализова-
ны блоки максимальной токовой защиты на 
микроконтроллере STM32f769 [20]. Про-
граммное обеспечение выполнено по мно-
гопоточной схеме под управлением опера-
ционной системы FreeRTOS. Программиро-
вание выполнялось с использованием моде-
лей верхнего уровня (HAL) [21]. Данный 
подход теоретически опасен избыточностью 
функций, что с точки зрения абстрагиро-
ванной от объекта математической оценки 
может уменьшить надежность устройства. 
Однако на практике типовое апробирован-
ное программное обеспечение практически 
всегда показывает лучшие показатели 
надежности, чем разработка собственных 
программных элементов. 

Короткое тестирование (десятки – сотни 
тестов) показало, что после завершения от-
ладки текущая версия предложенного реше-
ния абсолютно стабильна. Однако с учетом 
требований к рассматриваемому типу обо-
рудования необходимо исследование, вклю-
чающее миллионы и десятки миллионов те-
стов, что недостижимо в условиях универ-
ситетской лаборатории. По этой причине в 
настоящее время нам не удалось определить 
практическую ценность мажоритарной схе-
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мы управления разрабатываемого термина-
ла защиты. 

Однако опыт нашего коллектива разра-
ботки электрических и бортовых систем 
космических и летательных аппаратов под-
твердил (в том числе практическими иссле-
дованиями) эффективность всех решений, 
предложенных в статье. До недавнего вре-
мени распределение данного подхода за 
пределы высокобюджетных сред было 
практически невозможным. Однако с появ-
лением современных недорогих быстродей-
ствующих контроллеров это ограничение 
снято. 

В настоящее время мы продолжаем рабо-
ту над представленным терминалом релей-
ной защиты. Планируется кооперация с 
производственными мощностями, что необ-
ходимо для выхода на рынок и выполнения 
полного цикла исследований.  

 
ЗАКЛЮЧЕНИЕ 

 
В рассмотренной статье предложен 

принципиально новый подход применения 
мажоритарной схемы управления на трех 
независимых микроконтроллерных устрой-
ствах, что позволяет многократно повысить 
надежность микропроцессорного терминала 
релейной защиты при минимизации стои-
мостных показателей данного устройства. 
Также следует отметить оригинальность ре-
ализации подхода параллельных потоков 
применительно к обработке сигналов токо-
вых защит, что является одним из опреде-
ляющих факторов повышения надежности 
устройства в целом. 
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